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Curso 1

Seguridad Funcional en la

industria de proceso

Formacion en Seguridad Funcional

Curso 2
Diseno de Funciones
Instrumentadas de Seguridad
y verificacion del SIL

= Basado en el ciclo de vida del SIS segun la
IEC61511/61508.

= El curso esta estructurado en 5 médulos:
Introduccién, Andlisis de Riesgos, Disefio e
Implementacidn, Operacién y Mantenimiento, y
Repaso.

* Hay varios tipos de cursos online segun el
numero de horas en vivo con el instructor.

= Examen de certificacion opcional de “ES
Engineer”.

FS1-WI: curso para 1 participante con apoyo por email.

FS1-1: curso para 1 participante, incluye 3 horas con el
instructor.

FS1-2: curso para 2 a 6 participantes, incluye 4 horas

con el instructor.

Cursos en espafiol con 60 dias de acceso libre al aula virtual

con los contenidos (PDFs, 20 videos en espaiiol, plantillas

Excel y Word, test de evaluacidn).

Sesiones en vivo con el instructor: en el horario acordado con

los participantes.
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Basado en el ciclo de vida del SIS segun la
IEC61511/61508.

El curso esta estructurado en 7 modulos con el
foco puesto en la parte practica con ejemplos
reales de la industria.

Incluye licencia SlLcet para la verificacion SIL.

Hay varios tipos de cursos online segtn el
numero de horas en vivo con el instructor.

Examen de certificaciéon opcional de “FS
Specialist” si se han realizado ambos cursos.

= FS2-WI: curso para 1 participante con apoyo por email.

= FS2-1: curso para 1 participante, incluye 3 horas con el
instructor.

= FS2-2: curso para 2 a 6 participantes, incluye 4 horas con
el instructor.

Cursos en espafiol con 60 dias de acceso libre al aula virtual
con los contenidos (PDFs, videos en espafiol, plantillas Excel y
Word, test de evaluacidn).

Sesiones en vivo con el instructor: en el horario acordado con

los participantes.

Herramienta SlLcet Pro Plus: se incluye licencia de 6 a 12

meses.

FS Specialist ceniieary

FUNCTIONAL

Process Safety - IEC 61511 s
ID: SS-218494379 I

ww.safetyandsis.com www.safetyandsis.com sletyandsis com

Curso 3: Analisis Ciber HAZOP (mas informacion)

Curso 4: Curso Avanzado de Verificacion del SIL (mas informacién)

Nuestro programa completo de formacion de Sequridad Funcional se compone de cuatro cursosy varias opciones
de certificacion. Nuestros instructores son profesionales senior con una larga experiencia que imparten
formacién para ISAy TUVSUD en Espafia.
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Curso 1: Seguridad Funcional en la industria de proceso

El ciclo de vida del Sistema de Seguridad (SIS)
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Modificacion

Estructura y Planificacion del ciclo de vida de seguridad

Gestion de la seguridad funcional y Evaluacion y auditoria de la

- OPERACION

' Puesta fuera de servicio :

Seguridad Funcional de la industria de proceso
basado en el Ciclo de Vida de la IEC 61511. El curso
esta estructurado en 5 partes:

v" Introduccion y conceptos basicos
Analisis de Riesgos
Diseiio & Implementacion

Operacion & Mantenimiento

LSRN NN

Repaso
(A quién esta dirigido?

Estudiantes, técnicos, disefiadores, profesionales libres,
integradores e ingenieros de Instrumentaciéon y Control
que quieran introducirse en la Seguridad Funcional y los
Sistemas Instrumentados de Seguridad (SIS) de la
industria de proceso.

Objetivo del curso

El objetivo es adquirir los conocimientos necesarios para
empezar a trabajar en Seguridad Funcional. Si ya tienes
conocimientos, el curso te ayudara a entender mejor los
conceptos y te darad una vision real de la importancia de
las distintas fases del ciclo de vida.

Te beneficiaras de las Lecciones Aprendidas y Mejores
Practicas adquiridas en grandes proyectos.

Contenido de los cursos de Seguridad Funcional (r6)

https://safetyandsis.com/es/ - info@safetyandsis.com Espafa

Metodologia de las versiones online

Curso impartido en espafiol.

Duraciéon aproximada: 15-20 horas (segun la experiencia
del alumno).

Hay 3 tipos de cursos. En todos ellos los participantes
tienen acceso libre al aula virtual (24/7) durante 60 dias
con videos y otros documentos.

= FS1-1: curso para 1 participante, incluye 3 horas con
el instructor.

= FS1-2: curso para 2 a 6 participantes, incluye 4 horas
con el instructor.
= FS1-WI: curso con apoyo por email.

En las sesiones en vivo el Instructor explica las partes
principales del curso y responde a las preguntas de los
estudiantes.

Nota: el horario de las tutorias con el instructor se realiza en
horario acordado con los alumnos. Se utilizara preferiblemente
Microsoft Teams.

Documentacion y Herramientas

Contenidos del curso en formato PDF (>350 paginas).
Plantillas Excel: HAZOP, Grafico de Riesgos, LOPAy SRS.
Plantilla Word: Informe de verificacion del SIL.

Videos y apoyo del Instructor (sélo es posible descargar
algunos de los videos del curso).

Prueba de evaluacion en cada médulo y Certificado de la
formacidn realizada.

OPCIONAL: Examen de certificacion de “FS Engineer”.
Hay un plazo de 6 meses para la realizacion del examen a
partir del comienzo del curso.
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Contenidos del Curso 1

Médulo 1: INTRODUCCION

-Conceptos bdsicos, Normas Internacionales, ; Qué significa
SIF, SIS, SIL?, Sistema de Control versus Sistema
Instrumentado de Seguridad

-Tipos de fallos y ejemplos. La importancia de los
diagndsticos. Tiposy ejemplos.

-Ciclo de vida del SIS: Fase de Andlisis, Fase de Diserio e
Implementacidn, Fase de Operacion y Mantenimiento

Documentacion: PDFs + videos
Médulo 2: ANALISIS DE RIESGOS

-Conceptos de riesgos y como reducirlos con capas de
proteccion. ;Qué es una capa de proteccién independiente
(IPL)? Principio de independencia del SIS y elementos
compartidos. Ejemplos.

-Técnicas de andlisis de riesgos.
-Metodologia HAZOP y Grdfico de Riesgos
v' Definicidén de nodos e identificacién de desviaciones.
v’ Definicion de Causas y Consecuencias.
v' Evaluacién de las consecuencias.
v

Identificacion de salvaguardas (IPLs) y créditos
asignados.

v’ ;Es necesaria una capa SIS?
v’ Determinacién del «SIL» con los Grdficos de Riesgo.
v’ Ejemplos con plantilla Excel.
-Metodologia LOPA y ejemplos
v’ Identificacién de los sucesos iniciadores.

v’ Frecuencia de las causas y modificadores
condicionantes e identificacién de las IPLs no-SIS y
sus PFDs.

v’ Cdlculo de la frecuencia del escenario.

Comparacién con la frecuencia tolerable definida
por la Planta. Ejemplo de la matriz de riesgos.

v’ ;Es necesaria una capa SIS? SIL asignado a la SIF.

v’ Ejemplos con plantilla Excel.

Contenido de los cursos de Seguridad Funcional (r6)
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Formacion en Seguridad Funcional

-Ejercicios de HAZOP, Grdfico de Riesgos y LOPA.
-Especificacion de Requerimientos de Seguridad (SRS)
Documentacion: PDFs + plantillas Excel + SRS + videos
Médulo 3: DISENO & IMPLEMENTACION
-Arquitecturas mds utilizadas y ejemplos.

-Principios de disefio de los sistemas seguros. Seguridad
versus Disponibilidad.

-Requerimientos de la IEC y pardmetros principales para
calcular el SIL.

-Férmulas para calcular PFDavg y MTTFS. Fuentes de
datos de las tasas de fallo.

-Ejemplos de SIFs reales de la industria:

v Supuestos de disefio (configuracién del transmisor,
modelos utilizados, degradacién de arquitecturas,
etc.)

v Ejemplo de nivel de tanque.

v Ejemplo de recipiente a presion.

v’ Calcular el SIL alcanzado del Logic Solver.
-Informe de Verificacién del SIL. Ejemplo.

-Requerimientos de la IEC 61511: Pruebas FAT/SAT,
Validacién y FSA.

Documentacion: PDFs + Informe de verificacion + videos
Médulo 4: OPERACION & MANTENIMIENTO
-Conceptos y razones del mantenimiento del SIS.

-Cldusulas principales de la IEC 61511: 2016 sobre la
Operacion & Mantenimiento.

-Uso del bypass y su impacto. Las pruebas funcionales
(«proof tests») y su impacto. Ejemplos. Reparacion de la
SIF y su impacto. Modificaciones del SIS.

Documentacion: PDFs + videos
Médulo 5: REPASO
-Consideraciones generales para diseiiar el SIS.

-Cémo minimizar los fallos hardware. Cémo minimizar los
fallos sistemdticos.

Documentacion: PDFs + videos
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Formacion en Seguridad Funcional

Curso 2: Diseno de SIFs & verificacion del SIL

Metodologia de las versiones online

o\ SIS /@‘

- Curso en espafiol.

T
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Duracion: 15-20 horas (segun la experiencia del estudiante).

Hay 3 tipos de cursos. En todos ellos los participantes
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Disefio practico de Funciones Instrumentadas de

Seguridad, verificacion del SIL y calculo del
MTTFS basados en ejemplos reales de la industria
de proceso. Comparacion de diferentes disefos y
generacion de informes. Partes mas importantes
del Ciclo de Vida del Sistema Instrumentado de
Seguridad (SIS).

(A quién esta dirigido?

Estudiantes, técnicos, disefiadores, profesionales libres,
integradores e ingenieros relacionados con la Seguridad
Funcional y los Sistemas Instrumentados de Seguridad
(SIS) de la industria de proceso.

Objetivo del curso

El objetivo es adquirir conocimientos para comprender y
disenar Funciones Instrumentadas de Seguridad (SIF)
desde un punto de vista totalmente practico. Para ello se
repasan todos los conceptos sobre Seguridad Funcional,
asi como se profundiza en los parametros principales y
se realizan ejemplos reales con la herramienta SlLcet
que permite calcular el SIL en base a los tres requisitos
de la Norma IEC-61511/61508, asi como comparar
diferentes alternativas de disefio.

Contenido de los cursos de Seguridad Funcional (r6)
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tienen acceso libre al aula virtual (24/7) durante 60 dias
con videos y otros documentos.

= FS2-1: curso para 1 participante, incluye 3 horas con
el instructor.

= FS2-2: curso para 2 a 6 participantes, incluye 4 horas
con el instructor.

= FS2-WI: curso para 1 participante con apoyo por
email.

En las sesiones en vivo el Instructor explica las partes
principales del curso y responde a las preguntas de los
estudiantes.

Nota: el horario de las tutorias con el instructor se realiza en el
horario acordado con los alumnos. Se utilizara preferiblemente
Microsoft Teams u otros programas similares.

Documentacion

= Contenidos en formato PDF (> 300 paginas).

= Archivos Excel de SILcet con todos los calculos de los
ejemplos y ejercicios del curso.

= Licencia SlLcet Pro Plus incluida: de 12 meses (curso
FS2-2) y de 6 meses (cursos FS2-1/FS2-WI).

= Manual de SlLcet y documento de detalle de las
férmulas para el calculo de PFDavg y MTTFS.

= Otras herramientas: calculo del factor Beta.

= Plantillas de Word para informe de verificaciéon del
SIL.

= Videos y apoyo del instructor (es posible descargar
algunos videos del curso).

= Test de evaluaciéon en cada médulo y Certificado del
curso.

OPCIONAL: Examen de certificacion “FS Specialist”.

Hay un plazo de 6 meses para la realizacion del examen a

partir del comienzo del curso.

Requirimientos para SlLcet: Windows 10/11, Excel 2016 o
posterior.
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Contenidos del Curso 2

Modulo 1: Introduccion

-Conceptos basicos. Normas Internacionales [EC 61508 e
IEC 61511. ;Qué significa SIF, SIS, SIL?, Sistema de
Control versus Sistema Instrumentado de Seguridad

-Tipos de fallos y ejemplos practicos en los 3 subsistemas
(seguro, peligroso, causa comun, sistematicos). La
importancia de los diagnosticos. Tipos y ejemplos.

-Ciclo de vida del SIS: Fase de Analisis, Fase de Disefio e
Implementacion, Fase de Operacion y Mantenimiento.

Modulo 2: Fase de Analisis

-Conceptos de riesgos y como reducirlos con capas de
proteccion. ;Qué es una capa de proteccién
independiente (IPL)? Principio de independencia del SIS
y elementos compartidos. Ejemplos.

-Tipos de Técnicas de andlisis de riesgos. Etapas del
HAZOP.

-Determinaciéon del SIL con el Grafico de Riesgos.
Conceptos de Risk Gap, SIL asignado y SIL requerido.
Ejemplos con el grafico de riesgos.

-Especificacion de Requerimientos de Seguridad (SRS).
Plantilla Excel con ejemplo.

Modulo 3: Fases de Disefio-Implementacion
-Arquitecturas mas utilizadas. Principios de disefio.

-Requerimientos para el SIL segin la IEC. Los
parametros clave para el calculo de PFD. Fuentes de
datos de las tasas de fallo. Férmulas para calcular
PFDavg y MTTES.

-Ejemplo sencillo paso a paso.

-Pruebas Funcionales ("proof tests") en los subsistemas
SENSOR, ACTUADOR y LOGIC SOLVER. Pruebas PVST y
FST.

Modulo 4: Disefio y Verificacion (se utiliza SILcet)

-Supuestos para los ejemplos (configuracion del
transmisor seguin la arquitectura, pruebas online/offline,
etc.)

-Ejercicios practicos utilizando la herramienta SlLcet:

1)Nivel del Tanque (varios casos), 2)Recipiente a presion
(varios casos): i) tipo de sensor sin definir, ii) transmisor
vs interrruptor, iii) diversidad de elementos, iv) crédito
por comparacion, v) impacto del bypass. 3)Calcular el SIL
alcanzado del Logic Solver.

-21 consideraciones generales para disefiar el SIS.

Contenido de los cursos de Seguridad Funcional (r6)
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Formacion en Seguridad Funcional

Moddulo 5: Diseiio y Verificacion (se utiliza SlLcet)
-Supuestos para los ejemplos.

-Ejercicios practicos reales utilizando la herramienta
SILcet:

1)Bajo caudal de aire de combustiéon en Incinerador u
Horno. 2)Parada de Bombas de alta presiéon por cierre
parcial de la succién. 3)Cierre de valvulas de gas por
pérdida de llama. 4)Despresurizacién de emergencia en
un reactor: actuacién sobre varias lineas cuando la
temperatura es excesiva (Reactor Bed Temperature).
5)Cémo resolver una SIF con dos Logic Solvers (PLCs de
seguridad de distintas unidades de la planta). 6)SIF con
elementos compartidos (Sistema de Control y SIS).
7)Ejemplo con prueba de carrera parcial (PVST).
8)Ejemplos con Arquitecturas Complejas.

Moédulo 6: Informe de Verificacion del SIL
-Cémo elaborar un Informe de Verificacion del SIL.
-Documento principal con plantilla en Word.

-Anexo de pardmetros, graficos y resultados (PFDavg,
PFH, MTTFS) generado por SlLcet.

-Ejemplo de informe con la herramienta exSILentia.
Modulo 7: Diseiio y Verificacion

Nota: Otros ejercicios adicionales que se entregan
resueltos a los participantes al finalizar el curso.

-Especificaciéon de Requerimientos de Seguridad (SRS).
Supuestos para los ejercicios.

-Ejercicios practicos reales utilizando la herramienta
SlLcet (en cada caso se plantean varias configuraciones
posibles):

1)Sistema hidraulico de valvula de disparo de turbina.
2)High Integrity Pressure Protection System (HIPPS).
3)Recipientes a presion (distintos casos). 4)Otros:
Soluciones con alta disponibilidad, Sistema de Fuego &
Gas, Proteccién de un Silo.

Modulos 4, 5 y 7: se entregan los archivos Excel de
SILcet con los ejercicios resueltos”.
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Formacion en Seguridad Funcional

Se muestran a continuacion algunos esquemas, tablas y graficos utilizados en los cursos.

El ciclo de vida del Sistema de Seguridad (SIS)
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Contenido de los cursos de Seguridad Funcional (r6)
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Realizar el analisis

HAZOP y determinar el

SIL con el Gréfico de
Riesgos.
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\ Security Levels (SL) - IEC 62443 / ISA-99 |

- Evaluacion riesgos

Arquitectura de
zonas y conductos

Proteccién contra violacion casual o
fortuita.

Safety PLC

Proteccidn contra violaciones
intencionadas que usan medios
simples y pocos recursos.

Se definen zonas y
conductos con el SL
objetivo (SL-Target)

SL objetivo (st-T)

SL alcanzado (st-a)
Solucién Ej}

1_f

SL capacidad (s.-c)

Caracteristicas del

Sistema de Control I:|:‘>

=

Se realiza el disefio
y se mide el SL
alcanzado (SL-Achieved)

Proteccién contra violaciones
intencionadas que usan medios
sofisticados con recursos moderados

2
(i
2

V2

-Montaje adecuado: Gas, Liquido, etc.
-Calibracién correcta.

-Conexi6n al proceso y accesorios: ||
corrosion, obstruccion, etc.

1.B.

Proteccion contra violaciones
intencionadas que usan medios
sofisticados con amplios recursos.

Los productes deben
cumplir el nivel SL-C
requerido (SL-Capacity)

Se realiza PST con el
proceso en marcha
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4,00E-03 . /___\
2,00E-03 1 V52 ( 751 \ 100% clf)sed
- e s Es e e s e e e e e e = e ! \ | limit switch
0,00E+00 + N
& ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ Air _ /. "\ 100% open
Y T k] ™ “ L] A D G ,»Q ,»'\, ,Q,

> L ZS5H ) limit switch
AN

==Cr=PFDavg == = Max. for SIL-3 Max. for SIL-2 _—
Gas
Kv-1
< MTTRpp = Mean Time To Restore
Test valvula 1 bb
XV-1 L A
Gas I: D PT :I Recipient ..
\;0/( ecipiente a presion
XV-2 Valvula de
bypass
h PT-2A
IEC 61511 Safety Requirements SENSOR & ACTUATOR DESIGN & BUILD
Specification (SRS) Sl capable (certified/prior-use) | ¢ Design Input LOGIC SOLVER
Process Hazard “Technology Selection, PST, = i
Analvais 8:SIL -predefinition of SIFs: Life Reliable Failure Rates -Definition of Proof Testing PLC
nalysis W Time, Startup time, PTC, T, -Interfaces with process -SIL Verification

assignment Beta, application diagnostics, -Re-design if needed 2003

_Right people logic/architectures, etc LOGIC SOLVER e

NG time constrairits -Functional Safety -SiL capable, HMI Ergonomy,  _paprication r s PT-2B 1o002D

Assessment Alarms, Cybersecurity N @ e | o
np npu
SIS Monitoring Maintenance Maintenance TESTS & VALIDATION T PLC
Effectiveness Plan of the SIS icati
. -Application Software Test 5
-M f s i iviti B
Bl il o -Training Q@ Cirtenoteanite, -FAT & SAT group Model
parameters T} -inspections & Serio Finctoral Safety Validation PT-2C
-Discrepancies between B proof Tests Assessment (FSA) -Functional Safety
expected vs actual SIF behaviour. -Repairing, Spare Parts Assessment (FSA) |
-SIS revalidation when needed “Registration
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SIF COMPARISON  (sheet Compare) X
Select chart:
PFD SIF comparison @ Summary
2,00E-02 200
" PFDavg/PFH
1,00E-02 100
. , © MTTFS
Sin pmebnsl R = - . B
SIL-1 Pruebas liDmD‘etﬂs Designl Design2 Design3 Design4 Design5
ya G Ui [ PFDavg/PFH —=O=MTTFS (years)
,’ TI
—— —
7 SIF no.: I 1 SIF no.: 2 SIFno.: 3 SIF no.: 4 SIFno.: I 0
E
-
PFDan Design 1 Design 2 Design 3 Design 4 Design 5 R |
Pruebas online (PST online) Achieved SIL SIL-1 SIL-1 SIL2 SIL2
SIL-3 s PFDavg/PFH  1,78E-02 2,66E-03 2,14E-03 9,48E-04
RRF 56 375 468 1.055
o~ MTTFS (years) 61 44 48 168
Aiios SIL (archiect.)  SIL1 sIL-1 siL2 SIL2
Systematic C. SIL-2 SIL2 SIL2 SIL2
Cost 7.090 11.010 14.180 25.190
T Flare
Minimum b .
flow valve LT Y 4 s
><t I R :
750 '_ _____ ;
Recycle
Discharge Gas
75C/Z50 Valve Reactor :
; Fail Close ;
| Valve !
Separator
2002
2003 loo2D
1 1 1
— — lool
nsor i
Wellhead Sensof Logic Solver 1loo1
(HP) Gas Plant subsystem subsystem
POT o Actuator subsystem
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,,— Furnace

Shut-off valve assembly:
solenoid + actuator + valve

= | i

S S
| bl
PN VN L]
Turbine trip valve
:.— I 2003 lo02D

ese
PT I ;
Drainage
; I
HP oil >_||' P4 >!‘ E | P4 Tank Sensor Logic Solver

subsystem subsystem
| | Actuator subsystem
| |
PT
2
lool loo2D
'
Pressure

Vessel

Xbl
X

h
A
A
4

SO0

1001 - Vent line
Sensor ’7

subsystem | ||||| ||||| '
compressor
Actuator

Logic Solver subsystem subsystem
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